SINGLE-SIGN-ON (SSO)

IX-Haus Erweiterungsmodule

C

Ein Login fur samtliche Anwendungen - einfach, sicher, effizient.

SSO: Einmalige Anmeldung, unmittelbarer Zugriff

Single-Sign-On (SSO) ermoglicht Nutzer*innen, nach einer einmaligen Au-
thentifizierung auf verschiedene Anwendungen und Dienste zuzugreifen,
ohne weitere Passworteingaben. Dies tragt zur Zeitersparnis bei, verbessert die
Sicherheit und vereinfacht den Zugang zu digitalen Losungen.

iX-Haus und iX-Haus plus bieten ab sofort die Moglichkeit, Single-Sign-On fur
den Login zu nutzen. Anwender*innen kdnnen dadurch iX-Haus ohne separa-
te Passworteingabe starten. Zentrale Passwortvorgaben werden zudem direkt
umgesetzt, eine zusatzliche Konfiguration in iX-Haus ist nicht erforderlich.

Funktionsweise

Die Authentifizierung erfolgt Uber ein zentrales System mittels Active Directory
(AD)-Anbindung durch Microsoft Entra Single-Sign-On (SSO) aus der Microsoft
Azure Umgebung. HierUber werden alle Benutzerkonten, Zugangsdaten, Be-
rechtigungen und Gruppenzugehorigkeiten zentral verwaltet.

Voraussetzung fur die Nutzung von SSO in iX-Haus und iX-Haus plus ist, dass
Ihr Unternehmen diese AD-Anbindung bereits nutzt, um iX-Haus im Einrich-
tungsprozess als Anwendung registrieren und die erforderlichen Berechtigun-
gen setzen zu kdnnen.
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" Um Sie bestmoglich zu unterstUtzen, haben wir einen

Hybridmodus implementiert. Wenn dieser Modus ak-
tiviert ist, haben Anwender*innen die Wahl zwischen
dem bisherigen Anmeldeverfahren, d.h. Login mit Be-
nutzername und Passwort, und der Single-Sign-On-Au-
thentifizierung Uber Microsoft Entra. Insbesondere in der
EinfUhrungsphase empfiehlt sich die Nutzung diesen
Modus, damit ein Login jederzeit maglich ist. Nach Ab-

schluss der EinfUhrung kann der Hybridmodus deakti-
viert und ausschlieBlich die Single-Sign-On Anmeldung
verwendet werden.

Cerne unterstutzt Sie unser technisches Consulting-
Team bei der Implementierung des Single-Sign-On fur
iX-Haus.
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